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1．まえがき

　ヒトゲノム解読のコストが個人でも利用できるレベル
にまで低下してきたことから、従来から提唱されていた

“Personalized Medicine（個別化医療）”が、ようやく
実現されつつある。とくに米国は、“Precision Medicine 
Initiative”（1）により、がん・希少疾患とゲノム変異デー
タについて100万人以上を対象とした調査を行い、適切
な治療法や発症予防法の開発に集中投資する方針であ
る。世界的にもゲノム変異データを活用した個別化医療
拡大の流れは決定的なものになっている。
　個別化医療においては、個人のヒトゲノムを表すゲノ
ム変異データが治療法等のパラメータとして利用される
ため、究極の個人情報と呼ばれるゲノム情報におけるプ
ライバシー保護とデータセキュリティの強化が必須の課
題である。米国“Precision Medicine Initiative”におい
ても医療システム間で安全にデータ交換を行う情報管理
技術の開発が主な投資項目の一つに挙げられている。
　当社においては、ゲノム変異データの利用におけるプ
ライバシー保護とデータセキュリティを向上させるため
に、医療システムへのアクセスに用いられる認証システ
ムと暗号技術の改良を進めている。これらの技術は、金
融機関等のクリティカルな運用を求められるコンピュー
タシステムやソフトウェアサービスにおいて既に用いら

れている技術と同等以上の安全性を目指している。
　個別化医療においては、現在全国各地で運用が進めら
れている医療ネットワーク上でゲノム変異データのやり
取りが行われると考えられている。医療ネットワークで
は、既に電子カルテ等の診断情報の共有化が推進されて
おり、現行のシステムアクセスの認証方式では認証デー
タのコピー等を完全に防ぐことができないため、より安
全性の高い認証方法が望まれている。たとえば、トルコ
共和国においては医療システムへのアクセス方法として
本人認証の決定版といえる指静脈認証技術が応用されて
おり（2）、当社でもゲノム変異データへのアクセスに指静
脈認証技術を応用した遠隔アクセス方式を開発した。
　データセキュリティについては、これまでも外部から
の不正アクセス、関係者のミスや不正による情報漏えい
への対策としてデータベースの暗号化技術が用いられて
きた。ただし、従来の暗号化技術にはデータにアクセス
する際にメモリ上に復号された平文が展開されるという
大きな欠点があり、メモリ上のデータを盗聴するマルウ
エアの存在が確認された（3）。その対策として暗号化した
状態で様々な処理を行う「暗号化状態処理技術」の実用
化が強く望まれている（4）。
　また、個別化医療において、健康維持や疾患予防の段
階では、自身の身に将来起こりえる健康上の問題を相談
する遺伝カウンセラとゲノム変異データを共有し、発症
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恐れがあり、指紋認証では指紋テープ等の偽造による不
正アクセスを完全に防ぐことは非常に困難である。これ
らの問題を解決する方式として、静脈パターンを利用し
た認証システムが開発されてきた。静脈認証の原理は、
図１に示すように静脈の血管パターン画像から抽出した
血管の分岐等の特徴点をマッチングするもので、この技
術は、経年変化に強く、細部の形状が複雑で偽造するこ
とが困難であり、かつ認証精度が高いという特徴を有し
ている（表１）。
　当社では、小型の認証デバイスで静脈認証を実現可能
な株式会社モフィリア社＊1製の指静脈認証装置を採用し
た。この認証装置は、CMOSセンサと反射散乱方式の組
み合わせで機器が小型化されており、ワンタイムパスワ
ードや指紋認証の置き換えとしては最適であると考えて
いる。

後の診療の段階では担当医師にゲノム変異データを提供
する必要がある。さらに、ゲノム変異データと疾患の関
係は非常に複雑で未知の部分が多いことから研究者によ
る二次利用も強く望まれており、これらのニーズに対し
て安全にアクセス制御を実現できる仕組みが不可欠であ
る。当社では、暗号技術の改良により「暗号化状態処理
技術」と安全なアクセス制御技術を実現する次世代の暗
号技術として、秘匿検索技術を応用したゲノム変異デー
タベース暗号化技術の開発を進めている。

2．指静脈認証

2.1　指静脈認証方式の原理
　現在、個人認証の安全性を強化する場合は、主にワン
タイムパスワードや指紋認証が用いられている。しか
し、ワンタイムパスワードでは発行機器の紛失・盗難の

図１　静脈認証の原理

表１　生体認証方式の比較
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ルの安全性を有すると考えられている内積述語暗号（6）（7）

を応用した技術である。
　秘匿検索技術では、データベース、通信経路、メモリ
上において処理状態にかかわらずデータは常に暗号化さ
れた状態であるため、データが盗聴された場合でも平文
の暴露を防止することができる。図３は、既存の暗号化
検索技術として一般に用いられているTDE（Transparent 
Data Encryption）との秘匿検索技術の暗号化状態の一
貫性の差を示している。TDEは、サーバ側で検索処理
が実行される直前に復号されるため、メモリダンプによ
ってマルウエアやサーバ管理者の盗聴のリスクが避けら
れない。一方、秘匿検索技術では、平文の検索キーワー
ドは即座に暗号化され、そのままの状態でサーバ側に送
信されて処理が実行される。検索結果の閲覧時において
もヒットしたレコードの復号化はクライアント側での閲
覧直前に実行されるため、サーバや通信路で平文の暴露
が一切なく、安全性が非常に高いという特徴を持つ。
　常時暗号化された状態で検索を実現する技術として
は、同じ元データは必ず同じ暗号化データになるという
確定的暗号方式がよく用いられる。確定的暗号方式では
検索などの処理時においても暗号化状態を維持できる完
全な暗号化状態処理を実現できるが、平文データの文字
パターン出現頻度がそのまま暗号化データの文字パター
ン出現頻度になるため、文字出現頻度に偏りがあるデー

2.2　当社製品への指静脈認証の導入
　当社では、個別化医療に用いられる次世代ゲノムシー
ケンサのデータ解析ソフトウェアシステムとして、
GenomeJack（5）を製品化している。GenomeJackは、ゲ
ノム変異データをコンピュータシステムに登録するファ
イル共有システム、データ解析を行う解析ソフトウェア
群からなるサーバソフトウェアとクライアント側で保管
されたデータや解析結果を閲覧するゲノムブラウザから
構成されている。今回GenomeJackを改良して、ゲノム
ブラウザのアクセス認証に通常のユーザ名/パスワード
認証に加えて指静脈認証も採用した。また、Genome 
Jackのサーバが稼働するコンピュータシステムのメンテ
ナンス時にシステム管理者がコマンドライン端末にアク
セスする場合の安全性向上にも配慮し、遠隔からのコマ
ンドライン端末へのログイン認証に指静脈認証デバイス
を連携させる仕組みを開発した（図２）。

3．秘匿検索技術のゲノム変異データへの応用

3.1　秘匿検索技術の特徴
　暗号化状態でデータ検索が可能な暗号化状態処理技術
は様々な方式が開発されてきている。その中でも、当社
が使用する秘匿検索技術＊2は、数学的にも世界トップレベ

＊１　http://www.mofiria.com/

図２　指静脈認証を導入した当社製品のシステム構成
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　このように、秘匿検索技術は非常に安全性の高い暗号
技術であるが、検索には複雑な暗号演算が必要で処理時
間はNを暗号化データ数とするとO（N）のオーダーと
なり、長くなる。また、原理的には検索キーワードの完
全一致しか対応できない（表２）。そこで当社では、ゲ
ノム変異データの特性を利用した暗号演算の並列化や変

タの場合は、暗号化データから平文を類推されてしまう
リスクが避けられない。秘匿検索技術は、内積述語暗号
の特徴を生かして、暗号化データのランダム化が可能で
ある。よって、サーバ管理者の不正などにより、大量に
データが流出した場合にも、平文の類推を防止すること
が可能である。

図３　秘匿検索技術とTDEの暗号化状態の比較

表２　既存暗号化検索技術との比較
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いう特徴を有しており、これらの属性を利用することで
検索や復号化の権限制御を実現可能である（10）（11）。
　秘匿検索技術では、データを暗号化する時に公開鍵、
データ検索時と復号時に秘密鍵を使用する。これらの鍵
には複数の属性を埋め込むことができ、埋め込まれた属
性は検索時に評価することができる。これらの特徴を生
かしてデータ暗号化用の公開鍵にアクセス許可を与える
フラグ、データ検索用の秘密鍵にアクセス権限を示すフ
ラグを埋め込んで利用者に配布し、検索時の演算により
許可されたデータにだけヒットする仕組みを構築でき
る。これにより、個々の利用者が管理すべき鍵は公開鍵
と秘密鍵の合計２つに限られ、鍵の管理が簡略化できる。
　図４および５に、ゲノム変異データの利用を想定した
秘匿検索技術の適用例を示す。ここでは、検索用インデ

異発生パターンに適したデータ構造の設計により処理の
高速化と疑似的な範囲検索を実現した＊3。

3.2　秘匿検索技術によるアクセス制御の実現
　一般的な暗号化状態処理技術である確定的暗号方式は
１種類の秘密鍵による単純な仕組みであり、暗号化され
た情報をコンピュータネットワーク上で共有利用する形
態には適していない。そこで、データへのアクセス制御
を利用者のグループ単位で実現する鍵共有管理方式が出
現してきた（8）（9）。ただし、これらの方式は、グループ単
位で鍵が必要になることから管理が複雑であり、またデ
ータ単位でアクセス制御ができないという欠点があっ
た。一方、秘匿検索技術は、鍵や暗号化タグ、暗号化デ
ータおよび検索クエリに属性を埋め込むことができると

図４　秘匿検索技術によるアクセス制御例
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　患者Ａに配布される公開鍵には、ＰＡ、ＰｃおよびＰ
ｒが、同様に患者Ｂの公開鍵にはＰＢ、ＰｃおよびＰ
ｒ、患者Ｃの公開鍵にはＰＣ、ＰｃおよびＰｒが埋め込
まれている。この例では患者ＡとＢの主治医は同一人物
であり、検索に用いる秘密鍵にはＰＡとＰＢが埋め込ま
れている。遺伝カウンセラに配布される秘密鍵にはＰｃ
のみ、研究者に配布される秘密鍵にはＰｒのみが埋め込
まれている。これにより、主治医には担当患者のデー
タ、遺伝カウンセラにはカウンセリングに必要なデータ
へのアクセスが実現でき、研究者には図５に示すとおり
研究に必要とされる病理診断情報と遺伝子診断情報のヒ
ット数だけが与えられる。

4．むすび

　個別化医療において、指静脈認証方式と秘匿検索技術
の組み合わせにより医師だけではなく遺伝カウンセラや
研究者などに対しても適切なアクセス権限を設定するこ
とができ、安全にゲノム変異データを利用する環境を構
築できることを示した。
　秘匿検索技術においては、ゲノム変異データが発生し
た時点で暗号化することで、あらゆる状況においても元
の平文が保護されることから、医療ネットワークやクラ

ックスに相当するデータを暗号化タグ、保管するデータ
項目本体を暗号化データと称している。暗号化タグと暗
号化データのアクセス許可を個別に設定することで、検
索はできるがデータの中身は復号化できないという制御
が可能になる。図４では、それぞれの患者ごとに氏名な
どの個人情報、手術などで得られた組織の病理診断情報
およびゲノムから得られた遺伝子診断情報が存在すると
想定した場合に、遺伝カウンセラ、主治医およびデータ
を二次利用する研究者に対してどのようにアクセス制御
が行われるかを示している。患者Ａ、Ｂ、Ｃのデータに
対して、遺伝カウンセラにはすべての患者の遺伝子診断
情報と個人情報、データを二次利用する研究者には全患
者の遺伝子診断情報の統計情報のみ利用できるように
し、患者ＡおよびＢの主治医にはすべての情報にアクセ
スできるがＣの情報にはアクセスできない、というアク
セス制御を実現したい場合、鍵管理センターでそれぞれ
の利用者向けにアクセス許可とアクセス権限が埋め込ま
れた公開鍵と秘密鍵を生成して配布する。
　この場合、鍵に埋め込まれるアクセス属性の要素は、
以下のように定義される。
　ＰＡ：患者Ａの全データにアクセス
　ＰＢ：患者Ｂの全データにアクセス
　ＰＣ：患者Ｃの全データにアクセス
　Ｐｃ：全患者の個人情報と遺伝子診断情報にアクセス
　Ｐｒ：全患者の病理診断情報と遺伝子診断情報の暗号
　　　　化タグにのみアクセス

図５　二次利用を想定した検索とデータ復号化のアクセス制御の独立性

＊２　三菱電機株式会社 情報技術総合研究所で開発された
　　　暗号化方式
＊３　数値データなどは範囲検索を行う場合、数値を領域
　　　に区切って量子化することで、範囲検索をシミュ
　　　レートする方法がある
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ウドでの利用にとどまらず、端末にダウンロードした状
態やDVDなどのメディアに複写した場合でも安全性を
保つことができる。情報漏洩を防止するために従来は非
常に煩雑であったメディアの破棄手続きなども非常に単
純化できる。
　また、この技術を利用すると、ゲノム変異データを研
究に利用する場合、IC（Informed Consent）＊4に基づく
アクセス権限と権限者を暗号化したデータに内蔵できる
ため、データ二次利用の承認制御が格段に簡単になり、
かつ個人情報とゲノム情報を一体化して管理しても安全
なため、匿名化の仕組みが不要になることが期待される。
今後は、秘匿検索技術を個別化医療のシステムにさらに
利用しやすくするため、処理の高速化や鍵属性の管理シ
ステムの開発などの改良を進めていく予定である。
　最後にこれまで開発を支えてくださった方々にここで
お礼申し上げたい。

（１）　President Obama’s Precision Medicine Initiative
（２）　http://www.mofiria.com/-/news/news44
（３）　Verison Business, “2009 Data Breach Investigations 

Supplement Report,” Verison Business, 2009.

＊４　インフォームドコンセントの略。ゲノム情報の提供
　　　に関して、研究の目的、意義、方法、予測される結
　　　果等の説明を受け、自由意思に基づく文書によるゲ
　　　ノム情報提供者の同意のことを言う。インフォーム
　　　ドコンセントを得られていないデータは研究目的で
　　　の２次利用はできない。


